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Kazda proba podszycia sie pod ZUS to
przestepstwo

Oszustwa sa scigane z urzedu, a wyludzenie pieniedzy jest zagrozone kara od 6 miesiecy do 8 lat
pozbawienia wolnosci - przypomina Zaktad Ubezpieczen Spotecznych. Oszusci wymyslaja coraz to bardziej
wyrafinowane metody dzialan. Stad tez apel ZUS do klientéw, by byli ostrozni i nie dali sie nabra¢ na
manipulacje przestepcow.

W ostatnich tygodniach wyraznie wzrosla liczba oszustéw, ktérzy podszywaja sie pod pracownikow ZUS,
przesytajac falszywe wiadomosci (przez e-mail, SMS-y czy komunikatory internetowe tj. Messenger czy
WhatsApp) lub podejmujac kontakt telefoniczny. Celem takich dziatan jest wytudzenie danych osobowych,
informacji o rachunkach bankowych badz sktonienie do otwarcia niebezpiecznych linkéw lub zatgcznikow.

Apele o ostroznosé to za mato. Oszusci stosuja coraz bardziej wyrafinowane technicznie i psychologicznie
metody perswazji, a ich katalog rosnie praktycznie kazdego dnia. Dlatego ZUS $cisle wspdtpracuje z
Policja i wszelkimi innymi instytucjami zwalczajacymi zwtaszcza cyberprzestepczos¢é wymierzona w osoby
starsze. ZUS cieszy sie zaufaniem klientow, dlatego proby oszustwa, to nie tylko dzialanie na szkode
klientdw, ale takze Zaktadu.

Pamietaj, ze ZUS nigdy:
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- nie prosi o podanie danych osobowych droga mailowa, SMS-owa lub za pomoca - wiadomosci poprzez
komunikatory internetowe,

- nie wysyla linkéw do logowania ani do weryfikacji danych przez wiadomosci tekstowe,
- nie wysyla umow ani formularzy do wptaty na rachunki inwestycyjne,

- nie naklania do wykonywania przelewow na wskazane konto bankowe.
Niewyczerpany katalog pomystow na oszustwa

W ostatnim czasie oszusci podszywajacy sie pod pracownikéw ZUS sa bardzo aktywni. Najczesciej chodzi
im o pozyskanie numeru PESEL, numeru konta bankowego oraz danych logowania (np. do poczty
elektronicznej czy bankowosci internetowej). Przestepcy moga rowniez probowac wytudzié¢ pieniadze.

Proby oszustow przybieraja rézne formy, przyktadowo:
- oszusci pojawiaja sie w domu

Podajaca sie za pracownika ZUS kobieta odwiedzata w domu osoby starsze. Oszustka proponowata pomoc
w wypehianiu wnioskéw dotyczacych m.in. przejscia na emeryture czy uzyskania bonu turystycznego.

Wazne! Wizyty pracownikow poza siedzibami jednostek ZUS odbywaja sie jedynie w Scisle okreslonych
przypadkach. To kontrola prawidtowosci wykorzystania zwolnien lekarskich. Drugim przypadkiem wizyt
jest kontrola przeprowadzana u 0s6b prowadzacych pozarolnicza dziatalnosé¢ gospodarcza. Kontrole taka
prowadza wylacznie inspektorzy kontroli na podstawie upowaznienia. Co wazne kontrola jest zawsze
zapowiadana wczesniej.

- falszywe wiadomosci, ktore sa rozsylane réznymi kanalami w celu wyludzenia danych

Do klientow wysytano wiadomosci o zmianie kanatu odzyskiwania dostepu do profilu na PUE/eZUS.
Zawieraly w zalaczniku ,plik logowania” (na przykltad z rozszerzeniem .xll). Falszywe maile wygladaja
wiarygodnie - moga zawiera¢ domene ,zus.pl” w adresie nadawcy oraz dane przypominajace prawdziwy
login PUE/eZUS.

Do klientéw wysytane sa takze wiadomosci od 0séb podajacych sie za , pracownikéw Dziatu Swiadczen czy
Emerytur”, w zwiazku z ,projektem” dotyczacym dodatkowego zarobku i zwiekszenia otrzymane;j
emerytury. W kolejnym etapie klienci sa proszeni o dokonanie przelewu na dane z fatszywej umowy, ktora
otrzymali.

Wazne! ZUS nie wysyta do swoich klientow korespondencji e-mailowej. Kontakt elektroniczny ze strony
Zakladu mozliwy jest jedynie w sytuacji, gdy klient ma profil na PUE/eZUS i wyrazil zgode na taka forme
kontaktu.

- oszusci telefoniczni

Osoby podszywajace sie pod pracownikow Zaktadu dzwonia i prosza o potwierdzenie zmiany numeru
telefonu w ZUS lub na PUE/eZUS. Czesto rozmowy dotycza instytucji finansowych, z ktérych korzystaja
klienci.

Wazne! Konsultanci infolinii ZUS nie dzwonia do klientéw w sprawie zmiany numerow telefonéw do konta
na PUE/eZUS czy zmiany numerow telefonéw w bankach.

- falszywe profile ZUS w mediach spolecznosciowych/komunikatorach

W mediach spotecznosciowych pojawiaja sie spreparowane konta ZUS oraz falszywe reklamy.



Rozpowszechniaja one nieprawdziwe informacje, np. o rzekomych inwestycjach, ktére zagwarantuja
emeryture juz w wieku 50 lat lub pozwola zwiekszy¢ kwote juz pobieranego swiadczenia. Oszusci
twierdza, ze wystarczy zainwestowac juz 500 zt, zeby uzyska¢ dodatkowe pienigdze.

Wazne! ZUS nie wysyla do swoich klientéw e-maili z umowami, proshbami o podanie danych kart
kredytowych ani nie zacheca do otwierania plikow i linkow.

Co zrobic¢, gdy otrzymasz podejrzana wiadomosc¢?

Nie podawaj nikomu poufnych informacji, zwlaszcza po otrzymaniu podejrzanych wiadomosci
(komunikator, e-mail czy SMS) zawierajacych prosbe o udostepnienie danych.

Nie klikaj w podejrzane linki - ani e-mailowe, ani przesytane w wiadomosciach SMS lub komunikatorach.
Nie pobieraj zalacznikdw z nieznanego zrédla.

Jezeli masz watpliwosci co do tozsamosci osoby, ktéra podaje sie za pracownika ZUS, skontaktuj sie z
najblizsza placéwka ZUS lub zadzwon do Centrum Kontaktu Klientéw pod numer 22 560 16 00.

Anna Szaniawska - regionalny rzecznik prasowy ZUS wojewddztwa matopolskiego
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