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Uwaga na oszustow podszywajacych sie pod ZUS

Zaktad Ubezpieczen Spotecznych ostrzega przed falszywymi wiadomosciami, ktére rozsytaja oszusci, by
wytudzi¢ dane. Nie nalezy klika¢ w podejrzane linki, ani pobiera¢ zalacznikéw niewiadomego pochodzenia.

Na problem zwraca uwage rowniez serwis Niebezpiecznik.pl, ktéry na swoim koncie na Twitterze napisat
m.in. "Uwazajcie na e-maile "o btednym logowaniu do PUE / ZUS"!. W zalaczniku oszusci zachecaja do
otworzenia pliku .xll (zupelnie jak w przypadku wczorajszych atakow "na NFZ")".

Wiadomosci o zmianie kanatu odzyskania dostepu do profilu na PUE ZUS, z zalaczonym plikiem
logowania, nie sg wysytane przez ZUS. Zaktad nie wysyta do nikogo takich plikow logowania, nie prosi tez
o podanie danych wrazliwych niezabezpieczonymi kanatami komunikacji.

Falszywe maile wygladaja wiarygodnie - moga wyswietla¢ sie w domenie zus.pl, a takze zawierac
informacje o loginie PUE (sa to jednak przypadkowe liczby). Dlatego trzeba dokladnie czytac tresc¢
otrzymywanych maili i weryfikowac wszelkie zawarte w nich informacje.

ZUS zaleca zachowanie szczegdlnej ostroznosci w przypadku otrzymania wiadomosci o podejrzanej tresci,
zwlaszcza z informacja o rzekomych zmianach dokonanych na PUE ZUS przez klienta, ktory nie
podejmowat jakichkolwiek dziatan.
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W sytuacji, w ktorej odbiorca wiadomosci ma watpliwosci co do nadawcy otrzymanej korespondenciji,
prosimy o kontakt z najblizsza placoéwka ZUS lub Centrum Obstugi Telefonicznej pod numerem: 22 560 16
00 lub adresem mailowym cot@zus.pl.
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