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ZUS: uwaga na oszustow

Dostajemy sygnaty od klientéw, ze oszusci podszywaja sie pod numer infolinii ZUS. Podkreslamy, ze nasi
konsultanci nie dzwonia do klientéw w sprawie zmiany numerdéw telefonow do konta na Platformie Ustug
Elektronicznych (PUE) ZUS, czy tez zmiany numeréow telefonéw uzywanych w komunikacji z bankami.

Do ZUS docieraja sygnaty o tzw. spoofingu telefonicznym. Numer i nazwe dzwoniacego, ktore wyswietlaja
sie na ekranie telefonu, da sie zafalszowac¢. W ten sposob oszust podszywa sie pod dowolny numer lub
nazwe kontaktu. Mimo ze na naszym telefonie wyswietla sie informacja o dzwoniacym lub piszacym
wiadomos$¢, w rzeczywistosci jest to ktos inny. W ten sposéb coraz czesciej oszusci udaja konsultantow
bankéw czy przedstawicieli urzedéw. Dlatego nigdy nie podawajmy dzwoniacemu danych osobowych, w
tym danych logowania do PUE ZUS.

W ostatnich dniach otrzymujemy od klientéw zgtoszenia, ze odebrali polgczenia z numeru infolinii ZUS 22
560 16 00 (taki numer wyswietlit sie na telefonie klienta). Dzwoniacy tamana polszczyzna zapytat, czy
klient potwierdza zmiane numeru telefonu do konta PUE i czy w imieniu ZUS ma poinformowa¢ banki o
zmianie numeru telefonu. Zdarzaly sie rowniez prosby o podanie loginu do konta w banku (w przypadku,
gdy klient do PUE loguje sie przez bankowos¢ elektroniczng), bo inaczej zostanie zablokowany dostep do
PUE.
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Zgodnie z naszymi standardami, kiedy jest konieczny kontakt pracownika z klientem, nasi konsultanci
podaja swoje imie i nazwisko. Przekazuja informacje merytoryczna, zazwyczaj zwiazana z pytaniem
klienta. Ponadto polaczenia te moga tez dotyczy¢ wezwania na kontrole zwolnienia lekarskiego lub
prowadzonej przez ZUS konkretnej sprawy klienta. W ten sposdb nie zmieniamy numeru telefonu, ktéry
stuzy do uwierzytelnienia w systemie.
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